
为了让 IT 环境适应整个企业发展的需要，企业通常会实施与其战略目标相一

致的 IT 规划，这其中，作为有效防范和化解 IT 风险，并保证信息系统平稳运行

和业务持续开展的重要环节，信息安全发展规划尤其重要。从整体来看，信息安

全发展规划，既要遵循 IT 规划的框架和模式，又要充分考虑信息安全的特殊性，

是一项专业要求非常高的工作。安言咨询经历在银行、电力、通讯、重点企业等

领域长期的实践，积累了丰富的经验，总结并构建了一套成熟的信息安全规划方

法和实施框架，并借此为有意通过整体规划来推动信息安全稳健发展的企业提供

帮助。 

 

安言咨询信息安全及 IT 风险管理整体解决方案 

安言咨询风险管理框架采用 ISO 31000:2009《风险管理—原则与指南》国际标准，作

为实施风险评估的主要标准依据。针对安全策略层面、安全管理层面、组织结构和管理制度

层面和信息安全技术四个方面提供全面的风险评估过程，识别、分析和处置相关风险，形成

综合性信息科技风险管理框架。 

风险评估是信息安全管理体系（ISMS）建设一项非常重要的活动，基于企业信息安全

风险评估的结果，项目组可以更加深入地阐明企业信息安全管理现状，以及企业业务运营的

特定环境中存在的信息安全隐患。通过对潜在信息安全风险进行量化分解和描述，以数字化

的形式展现风险发生时的影响范围和发生的可能性，进而帮助客户确定信息安全管理建设的

详细需求和风险处置的投资成本收益。 

安言咨询以在信息安全管理咨询领域中的长期实践为依据对企业信息安全的风险评估



提出下述实施要点，从而最大限度的确保风险评估成果最大化，实施要点如下： 

 业务流程、信息资产、合规并重。仅基于业务流程的风险评估往往由于

业务流程贯穿组织的众多部门而导致引起风险的原因不明确，处置风险的责任不

清晰；而基于信息资产的风险评估又通常独立于业务环境而无法真实的反映企业

的业务需求，仅按照固定资产的责任和归属进行风险管理和处置，导致治表而不

治本。单方面的评估方法都不能适应企业业务发展和风险管控的要求，因此，安

言将采用全新的，将业务流程、信息资产、合规融合的风险评估方法来解决业务

流程运行过程中起关键和主导作用的信息资产所面临的信息科技风险； 

 强调特定业务环境中的风险来源和识别。业务流程和信息资产在企业的

业务运作中都是静态资产，只有将两者纳入到特定的业务环境才能发现他们对于

业务的支撑作用，安言咨询的 ISO/IEC /IEC 31000:2009 风险评估方法在识别业

务流程和信息资产的基础上，创新的加入了对业务环境和风险源的识别，从而使

特定业务环境成为立体的、可见的风险控制模块，同时在此基础上，通过识别业

务流程和信息资产的风险来源，从而精准定位风险发生的可能性与影响程度，最

终为企业呈现一幅完整且准确的风险处置菜单； 

 量化分析和评价信息科技风险。风险处置的前提是理解风险对于公司业

务的影响程度，也就是说在处置风险之前必须明确风险一旦发生公司的业务会遭

受什么样的损失，以及这种情况发生的概率究竟有多大？这就离不开量化的分析

和评价。安言的 ISO/IEC /IEC 31000:2009 风险评估方法科学的利用了模糊理论

和概率论方法，将定性的风险评估与定量的方法相结合，最终呈现给客户一套数

字化的风险评估结论，支撑客户做出科学的风险处置决策； 

 区分风险优先级，保障处置成本收益最大。风险处置并非故意而为，而

应使处置风险的成本收益与业务发展方向和重要性相符合，利用安言 ISO/IEC 

/IEC 31000:2009 风险评估方法中的影响范围识别，可以清晰地呈现所识别的风

险对于企业业务网络的影响区间和作用深度，从而杜绝了常见风险评估方法仅根

据风险的相对高低决定处置的优先级，而忽略了非重要风险往往可能导致关键的

业务模块和流程不可用； 

 管理和技术并重，确保措施落地。信息安全风险管理总离不开信息处理



设施的技术保障措施，单纯使用管理手段无法弥合业务信息系统和技术

缺陷间的漏洞，因此安言在其综合风险评估方法中加入了诸多技术评估

的环节，如漏洞扫面和渗透测试等，使风险评估的结果也展示了与业务

信息系统相关的技术架构的缺陷和薄弱环节，以及由于这些漏洞的存在

而可能导致的风险，在互联网安全局势日益严峻的今天这一点显得尤为

重要，不仅如此，风险评估的技术环节还能为安全管理措施的落地提供

技术层面的参考。 

 

安言咨询信息安全风险管理框架 

 


